СЦЕНАРИИ BLUETOOTH LOW ENERGY (BLE) ДЛЯ УСТРОЙСТВ ANDROID

Сегодня с помощью Bluetooth Low Energy (BLE) можно управлять многими устройствами : умными часами, лампами, измерителями частоты сердечных сокращений, розетками, гаражными воротами, вольтметрами, роботизированными косилками, датчиками температуры, маяками дальности - это лишь некоторые из них. В этой статье описывается, как вы можете управлять некоторыми доступными китайскими сенсорами с помощью простых скриптовых программ с помощью телефона или планшета Android !

 temp_sensor flora_sensor    beacon1     owon_b33_multimeter

В качестве скриптового движка мы будем использовать GRAU BASIC!   - это модифицированная версия Бейсика Пола Лотона !   интерпретатор (RFO BASIC! v1.91) для устройств Android с добавленной поддержкой Bluetooth Low Energy (BLE) и веб-редактором кода .
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Что такое BASIC (универсальный символьный код инструкции для начинающих)? Это простой язык программирования для всех типов компьютеров, включая устройства Android. Интерпретатор BASIC может использоваться в качестве платформы для прототипирования и тестирования Bluetooth Low Energy (BLE) .

BASIC! включает в себя множество команд для доступа к вашему устройству Android, включая, но не ограничиваясь:

Датчики Android (GPS, компас, гироскоп, датчик ускорения,…)

GSM (прием / отправка SMS)

TCP сервер / клиент

Bluetooth / BLE

текст в речь

распознавание речи

управление веб-браузером

графический рисунок (GUI)

математические выражения

… и больше

Примеры:

Основа! Приложение содержит примеры для всех видов команд. Давайте посмотрим на два примера Bluetooth Low Energy (BLE) (ПРИМЕЧАНИЕ: оба примера включены в загрузку приложения BASIC - Вы можете загрузить примеры через «Загрузка-> Примеры программ» в приложении BASIC!).

Это ограничено только устройствами ниже? Нет! используя Basic! Команды BLE позволяют получить доступ к любому устройству Bluetooth с низким энергопотреблением (BLE) . Кроме того, используя основные команды языка, вы можете создавать свои собственные приложения для вашего датчика Bluetooth.

1. Первый пример кода BASIC ('f42_ble_scan.bas') сканирует все близлежащие маяки Bluetooth BLE ('iBKS 105' или любые другие маяки) и показывает значения их диапазона (RSSI). Когда вы коснетесь найденного устройства BLE в списке, в примере отобразятся «характеристики BLE» этого устройства, сгруппированные в «услуги BLE».

 beacon1    маяки      ble_characteristics  сканер

2. Второй пример кода BASIC ('f44_ble_flora.bas') считывает « Датчик растительного растения Xiaomi Mi (Flower mate) », который выдает температуру (° C), проводимость (мкСм / см), влажность (%) и свет ( Люкс). Датчик можно купить здесь .

 flora_sensor       basic_ble3   basic_ble2

Кроме того, код отправляет данные на канал ThingSpeak, где другие могут просматривать живые данные в Интернете:

Может быть, этот датчик также можно использовать для измерения значения pH и качества воды (если да, пожалуйста, дайте мне знать)? К сожалению, я не вижу никакой картины в измерениях, которые я сделал ниже:

                ожидаемая pH

вода мыльная 100 800 9-10

водопроводная вода 100 1800 7-8

минеральная вода 83 900 6

уксусная вода 100 1600 3

3. Третий пример кода BASIC («f42_ble_meat.bas») считывает « ONE Concept Meatmaster Bluetooth-гриль-термометр (thermsmart-датчик) », который измеряет температуру (градус C).

 temp_sensor  basic_ble5    basic_ble4 

4. В последнем примере кода BASIC показано, как считывать Bluetooth- мультиметр Owon B33 + Low Energy с низким энергопотреблением (BLE), который может измерять напряжение (Вольт), ток (Ампер), сопротивление (Ом), частоту (Гц) и температуру (градус). С).
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Как начать? Загрузите приложение (GRAU BASIC) ниже, запустите его и выберите «Загрузить-> Примеры программ». Затем попробуйте поиграть с кодом. Повеселись!

« Принципы BLE »: устройство может рекламировать несколько « сервисов » (групп каналов данных). Под каждой услугой он может рекламировать несколько « характеристик » (каналов данных). Вам нужно знать, к какой характеристике вы хотите подключиться. Стандарт BLE определяет несколько характеристик для всех видов устройств, но есть и пользовательские. Для проприетарных датчиков, подобных тем, которые я упомянул выше, фиксированный «пароль» должен быть отправлен на некоторую характеристику аутентификации, прежде чем можно будет прочитать характеристику данных. Подробности можно найти в основных образцах в приложении.

На следующем снимке экрана вы можете увидеть характеристики устройства, сгруппированного по услугам. Вы можете найти пример кода в 'f42_ble_scan.bas' в разделе Загрузка-> Примеры в приложении.
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Как опробовать BLE без какого-либо датчика и только двух телефонов Android? 

1. На первом телефоне запустите «BLE Peripheral Simulator» из Play Store. Запустите его и выберите «Пульсометр». 

2. На втором телефоне в приложении BASIC запустите пример базового кода (('f42_ble_heart.bas'). Во время сканирования вы увидите устройство в списке, коснитесь его для подключения. Затем нажмите "Уведомить" на 2-й телефон, и он должен передавать данные на ваш первый телефон.
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Обратный инжиниринг протоколов BLE с использованием Android и Wireshark

шаги:

Активируйте «Bluetooth HCI snoop log» в разделе параметров разработчика Android и запустите приложение Android BLE.

Загрузите созданный файл журнала: «adb pull /sdcard/btsnoop_hci.log»

Запустите Wireshark и откройте сгенерированный файл журнала.

Интересные Bluetooth-пакеты для поиска:

ATT.Read_By_Group_Type_Response : содержит сопоставления дескрипторов устройства и характерные UUID

ATT.Sent_Write_Request (два варианта сообщения): хост отправляет данные на дескриптор устройства, чтобы запросить сообщение индикации данных или отправить значение данных

ATT.Handle_Value_Indication : устройство показывает данные

Внешняя ссылка:

Грау Бейсик! Загрузка приложения : https://play.google.com/store/apps/details?id=de.grauonline.basic.

RFO BASIC! веб-сайт : http://rfo-basic.com/

Справочник команд для RFO BASIC !: http://rfo-basic.com/manual/

BASIC! экспериментальная справка по Bluetooth Low Energy (BLE) и исходный код проекта в BASIC! форум : https://www.tapatalk.com/groups/rfobasic/bluetooth-low-energy-ble-support-t5472.html
